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Frauda privind cardul de combustibil in Europa

Informailii si strateqii pentru a asiqura securitatea cardurilor si tranzactiilor

Cardurile de combustibil si dispozitivele de platd contactless pentru taxa de drum, au
devenit instrumente operationale cruciale pentru operatorii de fransport rutier comercial
din Europa dat fiind numarul de autostrdzi, poduri si tuneluri cu taxd din regiune si faptul
ca soferii se bazeazd pe statile de alimentare pentru a-i gjuta sa ajungad la destinaftii din
infreaga Europd intr-o manierad sigurd si eficienta.

Dat fiind confortul pe care il oferd soferilor, cardurile de combustibil si dispozitivele de platda
contactless a taxei de drum, vizibilitatea si controlul pe care acestea le oferad angajatorilor
si tendinta globald spre metode de platd fard numerar, nu este de mirare cd utilizarea
acestora este in crestere. Allied Market Research estimeazd cd valoarea pietei globale
a cardurilor de combustibil, inregistrata la 672 miliarde de dolari in 2019, aproape se va
dublala 1,2 trilioane de dolari pdndin 2027.

Cu toate acestea, dezavantajul popularitatii acestor carduri este riscul de crestere al
fraudelor. Desigur, incidentele de fraudd au crescut semnificativ de-a lungul anilor,
deoarece infractorii folosesc tehnici din ce in ce mai sofisticate pentru a infiltra securitatea
cardurilor si dispozitivelor de platad.

Problema a devenit acutd in perioada pandemiei COVID-19, din cauza volumului mare
de tranzactii efectuate online. Cazurile de fraudd au crescut in 2020 comparativ cu 2019,
cu o crestere semnificativd a cazurilor frauduloase in segmentul taxelor de drum, tuneluri
si poduri.

Dat fiind nivelul de consum si preful combustibilului, precum si dimensiunea multor flote,
combustibilul este unul dintre cele mai mari costuri pe care orice operator de tfransport
frebuie sa-l suporte si poate reprezenta pdnad la 30% din costurile de administrare ale flotei.
Astfel, orice manipulare, utilizare necorespunzatoare sau furt al cardurilor de combustibil
poate avea un impact serios asupra profitabilitatii si un potential de pierderi de zeci de mii
de euroin doar cateva zile.
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Exemple de frauda din anii recenti:

D n 2015, Politia Criminalisticd a Biroului Federal German a arestat un grup
infractional de falsificatori de carduri de combustibil care, conform raportului,
a cauzat daune in valoare de 3,5 milioane de euro in Europa prin sustragerea
si falsificarea cardurilor.

D infr-un caz din 2017, autoritatile austriece, iImpreund cu politia din Bavaria si
din Italia, au investigat opt suspecti care ar fi furat 288 de carduri pentru plata
taxelor de drum si de combustibil din camioanele parcate si au cauzat daune
in valoare de 1 milion de euro.

D n 2020, in Germania, un sofer de camion cu doud carduri de combustibil
detinute a furat motorind in valoare de aproximativ 100.000 de euro.

TinGnd cont de aceste lucruri, nu este de mirare ca protectia si securitatea
impotriva fraudei este un factor important pentru clienti cdnd vine vorba de
alegerea unui furnizor de servicii privind cardurile de combustibil.!

Obiectivul acestui document este de a oferi managerilor de flote si soferilor
profesionisti informatii despre problema fraudei privind cardul de combustibil,
pentru a creste astfel constientizarea privind riscurile de securitate si masurile de
preventie. Echipa de frauda si securitate a cardurilor UTA a identificat metodele
de operare si punctele fierbinti regionale din Europa, din punct de vedere all
fraudelor, prin intermediul carora sunt comise diferite tipuri de fraude privind
cardurile.

Incidentele de fraudad
sunt in crestere.

“I" ‘ @(Ed 1 Sursa: Date statistice
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o4 Tipologia fraudei privind cardurile
de combustibil

Frauda prin sustragere si copierea cardurilor

Existd multe tipuri de fraudd pe care operatorii din segmentul fransportului rutier
si operatorii de flote trebuie sa le cunoascd. De departe cel mai comun tip
este sustragerea si frauda prin copierea cardului, care insumeazd impreund
majoritatea fraudelor din ultimii frei ani.?

Sustragerea si frauda prin copierea cardurilor este situatia in care datele
cardului sunt furate la un punct de vénzare de catre casier sau prin
intermediul cititorului de card. Uneori, aceasta se comite in complicitate
cu titularul cardului, in schimbul banilor, adesea in zonele de relaxare
pentru soferi. UTA estimeazad faptul ca fitularii de carduri complici sunt
platiti cu aproximativ 1.000 de euro / card.

Datele furate sunt folosite pentru a crea o copie a cardului, adesea realizatd pentru a imita
cardul de combustibil real (poate expirat) pentru a evita suspiciunea in cazul in care sunt
opriti si cercetati de catre politie.

Infractorii folosesc tot mai mult fehnologii, precum Bluetooth si Wi-Fi, pentru a fransmite datele
cardului din dispozitivele de sustragere care au fost infroduse in cititoarele de carduri. Tn mod
alternativ, uneori, infractorii instaleazd dispozitive de blocare in cititoarele de carduri, care
Tmpiedicd cardurile de la a fi returnate titularului. Acestea sunt folosite impreund cu o camerd
micd pentru a capta codul PIN cadnd acesta este infrodus.

Cand titularul cardului se intoarce la vehicul, infractorul scoate dispozitivul si cardul. Odata
copiate, cardurile sunt de obicei utilizate necorespunzator la statii fard personal sau la
terminale de platd din exteriorul statiilor cu personal intr-o locatie diferitd de cea din care au
fost sustrase, iar de cele mai multe ori actiunea se desfasoard in timpul noptii sau in weekend.

Formele mai fraditionale de fraudd prin copierea cardului includ ,,privirea peste umar” — caz
in care infractorii privesc peste umarul unui utilizator de card care Tsi infroduce codul PIN;
sau sparg un vehicul parcat, in general dintr-o zond de relaxare sau un loc dedicat parcdrii
camioanelor, pentru a copia datele cardului. Infractorii stiu ca soferii de camioane lasd
adesea note adezive in cabinele lor cu datele cardului si codul PIN. Odatd ce localizeazd si
copiazd informatia, acestia pdrdsesc vehiculul fard urme, fard ca soferii sa stie ca le-au fost
compromise cardurile.

Cardurile cu cip si cod PIN oferd o anumita protectie impotriva sustragerii, insd nu sunt imune
din cauza revenirii din prezent la cardurile cu bandd magneticd atunci cand cipul este
defect sau nu poate fi citit. Infractorii vor defecta cipul zgariindu-I si puné&nd deasupra lui

un sticker fals pentru ca acesta sd nu mai poata fi utilizat sau pur si simplu vor zdrobi cipului
cardului cu un ciocan.

Sustragerea si copierea
cardurilor sunt cele mai
comune fipuri de frauda.

“l" ’ @red 2 Conform Al Corp, 97% din cazurile din Italia au avut legaturd cu sustragerea cardurilor in 2019
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Alte tipuri de fraude privind cardurile
de combustibil:

Frauda privind cardurile pierdute si furate

Cand infractorii furd carduri si, unde este posibil, coduri PIN. Chiar

si fard codul PIN, cardurile furate pot fi folosite in mod fraudulos in
retelele care nu necesitd cod PIN, precum achizitile online. Cele mai
multe fraude au legaturd cu achizifile frauduloase cu cardurile anterior
descoperirii fraudei sau raportarii acestora ca furate, sau achizifii cu
cardurile din cauza intérzierii blocarii sau restrictiondrii limitelor.

Complicitatea la locatie

In acest caz, soferii colaboreazd cu personalul din locatie pentru a
tranzactiona combustibil fard a fi efectuata alimentarea sau pentru a
solicita mai mult penfru combustibil. Valoarea este adesea schimbata
Cu numerar sau bunuri, precum tigadrile. Aceasta este denumita
uneori ,motorinizare”. Cunostintele despre locurile deschise fatd de
complicitate sunt adesea transmise de la un sofer la altul.

Abuzul privind utilizarea necorespunzatoare a unui card
de catre titularul cardului (frauda soferilor)

Cand un card este folosit pentru alte scopuri decat cele pentru care
a fost autorizat. De exemplu, achizitia de combustibil pentru un alt
vehicul sau sofer in schimbul banilor; achizitia de combustibil cu un
card valid dar decantarea combustibilului din rezervor; folosirea

unui ,rezervor separat” ascuns in interiorul vehiculului; deteriorarea
cipului sau a benzii magnetice pentfru a anula controlul de achizitie
sau pentru a justifica plata pentru combustibil cu numerar si pentru
a ascunde achizitia de bunuri neautorizate; sau soferi care folosesc
datele cardurilor de la alte companii unde au lucrat anterior, efc.
Frauda soferilor este foarte complicat de identificat, deoarece tinde s
urmeze comportamentul “uzual” de achizitii al soferului.

Frauda interna

In acest caz, angajatii sau furnizorii actioneazd singuri sau in
complicitate cu parti externe (fie voluntar, fie din cauza constréngerii
sau a mitei) pentru a fura date, informatii sau materiale de naturd
sensibild din punct de vedere comercial sau care ar putea fi folosite
pentru a compromite operatiunile sau securitatea companiei.
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Frauda privind neprimirea / interceptarea
corespondentei

Aceasta implicd interceptarea cardurilor si/sau codurilor PIN la
adresa clientfului, la un hub de sortare a corespondentei sau in cadrul
sistemului de distributie postald. Cardurile compromise sunt copiate,
re-timbrate si livrate clientului. Clientii care sunt supusi celor mai mari
riscuri sunt companiile cu cdsute postale comune sau cele care i
redirectioneazd corespondenta atunci cand Tsi schimba adresa. In
mod similar, cardurile si codurile PIN sunt interceptate in hub-urile de
sortare a corespondentei din aeroporturi sau din alte parti.

Frauda privind identitatea si solicitarea

Infractorii uneoriisi asuma sau preiau identitatea unei companii pentru
a deschide un cont folosind documente false sau furate. in cazul in
care o solicitare falsd are succes, infractorilor li se emit carduri si acces
la alte servicii si li se factureazd la termen, oferindu-le astfel suficient
timp sa comita fraudele. Neplata unei facturi este adesea motivul
descoperirii fraudei.

Frauda privind cardul lipsa

Aceasta implica furtul datelor cardului folosit pentru a face achizifii
online, titularul cardului neavand habar de acest lucru pand in
momentulin care acesta verificd extrasul de cont. Infractorii obtin
numerele cardurilor de combustibil folosind programe software speciale
care genereazd numere de card valide, sau prin infermediul sustragerii
si incalcarii securitatii datelor si apoi vénd cardurile soferilor, care, la
réndul lor, le utilizeazd in retelele de taxare. Infractorii (in general fosti
angaijati) vor accesa portalurile online pentru a comanda bilete pentru
feriboft, euroviniete si taxe de drum folosind datele cardului companiei la
care au lucrat anterior pentru vehiculele unei alte companii (in general
pentru actualul angajator sau posibil pentru un sofer proprietar cu care
colaboreazd).

Clonarea vehiculului

In acest scenariu, numarul de inmatriculare al unui vehicul este copiat
si folosit pentru un alt vehicul cu aceeasi marca si model, in scopul
evitarii platii de combustibil, taxei de drum si de parcare, taxelor de
frafic si multe altele.

| S
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Profilul infractorului

Urmatoarele caracteristici sunt comune infractorilor3:

69..

au vérsta intre 36-55 sunt barbati cel mai probabil au
. (ins& procentul femeilor este in colaborat cu alte
de ani
crestere) persoane

38

sunt angajati care

. sunt membri ai conducerii au lucrat la propria
comit acte frauduloase N A !
N . . . superioare companie cel putin sase
impotriva angajatorului . . o o e X
lor (inclusiv membiri ai consiliului) ani inainte de a comite
frauda

Frauda la scard largd implicd de obicei memibri ai conducerii care anuleazd
auditul procesului prin intermediul gradului inalt de autoritate.

in plus, in general infractorii:

Nu Tsi iau vacante

Sunt secretosi cu privire la procesele comerciale
Se opun supravegherii

Au aptitudini personale slabe

Au abilitatfi tehnice bune

Lucreaza péna tarziu

Sunt predispusi la abuz de substante/alcool

Sunt predispusi la certuri si divergente

“'" | @fed 3 Sursa: Profilul global KPMG al Infractorilor, 2016
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02 Exemple privind evolutia fraudelor in Europa 2019-2021

Contributia tipului de fraudd la pierderile totale pe ani

2019 2020 2021

Card copiat

Card furat

Frauda privind identitatea
si solicitarea

Card pierdut
Card sustras

Card lipsa

Frauda soferilor

Deoarece amenintarile de fraudd sunt in continud schimbare, evaludrile periodice
privind riscurile si evolutia continud a metodelor de prevenire si detectare sunt vitale
pentru mentinerea unor niveluri ridicate de securitate

Frauda privind cardurile evolueaza:

De la infractori individuali pdnd la grupuri internationale de infractionalitate organizata.
De la sustragerea unui singur card panad la atacuri de incalcare a securitatii datelor.

De la infractori care lucreaza pe tot parcursul ciclului de viata al fraudei pdna la
infractori specializati in parte in acel lant valoric si care vénd aceastd valoare la nivelul
urmator.

Infractorii devin din ce in ce mai sofisticati prin intermediul:

Dispozitivelor de falsificare

Manipuldrii locatiei

Amenintarilor

Asumarii unor idenfitati digitale frauduloase

Mascarea in clienti

Oferirea fraudei ca serviciu (FaaS) adesea prin infermediul dark web-ului —
realizata fie prin sindicate globale de criminalitate, fie de infractori individuali
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Regionalitatea fraudei privind cardurile

Puncte fierbinti si tendinte regionale in Europa

In epoca digitald actuald, tehnicile de frauda sunt din ce in ce mai sofisticate
pe zi ce frece. In trecut, infractorii de obicei copiau un singur card de
combustibil, nsd, in prezent, adesea produc mai multe versiuni si le distribuie
simultan in diferite tari pentru un cdastig financiar maximum. Pentru a reusi o
astfel de actiune, infractorii frebuie sa fie organizati. Si bineinteles, multi dintre
ei fac adesea parte din grupari mai mari implicate in trafic de droguri, frafic de
persoane, trafic de arme sau chiar mai rdu.

Grupdarile organizate sunt foarte raspdndite in foatd Europa* si multe dintre ele
au adoptat o concentrare geograficd in eforturile lor privind frauda. Analiza
indica faptul cd o grupare se axeaza pe stafile de alimentare de pe autostrazi
la principalele jonctiuni est-vest sau nord-sud din Franta, in timp ce alta se
concentreazd pe granifa de sud a Olandei, la granifa cu Belgia si Germania.
Cele mairecente constatari indica activitati infractionale crescute semnificativ
pe ruta din Bordeaux catre Irun, in Spania, pe coasta de est din Italia si pe rutele
care duc din Italia catre Slovenia. De asemenea, granita Frantei

cu Germania si Elvetia a avut o crestere a incidentelor de fraudd

privind cardurile in ultimele luni.

Totusi, alte grupdari se axeazd pe soferii din tara lor de

origine, tariin care acestia pot avea colaboratori care i
qjuta sa comita fraude. De exemplu, se suspecteaza ca
grupdrile din Franta si Olanda pot avea legdaturi cu Europa de
Est si pot viza soferi din acea regiune. Este cunoscut faptul

cda majoritatea eurovinietelor achizitionate fraudulos

online sunt pentru vehicule ce apartin companiilor

cu sediiin Europa de Est.

in general, frauda reflectd succesul
companiilor de transport din Europa de
Est, care fransportd marfuri spre vest si sud '
prin Italia si Franta, spre Spania si spre nord, in '
Scandinaviei si retur.

Franta, in special, a devenit un punct fierbinte de fraudd din cauza statutului
sau de cenfru de transport si a prevalentei statilor de alimentare fard personal.
Maijoritatea sustragerilor au loc in statiile fard personal din nordul si estul Parisului

si in principalele noduri de transport din jurul oraselor Lyon si Grenoble. Maiin Puncte fierbinti
sud, Perpignan a observat o crestere a infractiunilor in primul trimestru al anului de frauda
2021 2019 - 2021

Statiile de alimentare si zonele de relaxare de-a lungul granitei dintre Franta si
Spania siin zona de granitd Venlo din Olanda sunt principalele locatii pentru
spargerile de vehicule si ufilizarea necorespunzatoare a cardurilor copiate.

Monitorizarea evenimentelor de fraudad si a distributiei geografice sunt utile in
prevenirea fraudei siin capacitatea de a reactiona rapid dacd acestea au loc.

4 Sursa Europol: Un singur atac de copiere in masa din Olanda ce exploateazd lacunele privind viteza a furat 800.000$ in
cateva saptamani. In Italia, un atac in cadrul limitelor privind viteza la locatie a furat 3,2 milioane de dolari in mai putin de

11 fabrici de carduri, au fost sechestrate 15.000 de carduri confrafdcute si a fost identificatd o pierdere de 500.000€.

doud luni. In 2018, Europol a prins un grup criminal spaniol ce folosea carduri de combustibil contrafé@cute in retelele de taxare
“'n | @fed spaniole si franceze: Au fost efectuate 24 de arestdri, au fost compromise 600 de inregistrari de vehicule, au fost dezasamblate
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Strateqii pentru prevenirea fraudei
privind cardurile de combustibil

Ce se poate face pentru a reduce riscul fraudei privind cardurile si pentru a impiedica
eforturile In continua evolutie ale infractorilore In primul rdnd, emitentii de carduri,
managerii flotelor, partenerii si utilizatorii cardurilor trebuie sa lucreze impreund pentru a
obtine cele maiinalte nivele de securitate.

4.1 Masuri pentru furnizorii de carduri de combustibil

Deoarece frauda privind cardurile de combustibil a devenit o amenintare in
toatd Europa condusa de grupdrile internationale, detectarea si actionarea
in justitie necesitd colaborarea institutiilor si a autoritatilor internatfionale.

Doud autoritati majore din acest domeniu sunt Biroul de investigare a fraudei
privind cardurile de combustibil din industrie (FICFIB), un grup de emitenti de
carduri, retaileri de combustibil si operatori de stafii de servicii independente
care distribuie informatii privind tendintele, vulnerabilitatile si amenintarile in
curs de dezvoltare; si Europol, care distribuie informatii privind incidentele
fransfrontaliere catre fortele de politie locale pentru a asista la incidentele si la
investigatiile privind clientii. Colaborarea strénsa cu institutiile oferd furnizorilor de
carduri influenta internationald de care au nevoie pentru actiuni de succes in
cazul unui incident.

n plus, fatd de colaborarea cu autoritatile si institutiile, este crucial pentru
furnizorii de carduri sa stabileascd, sd monitorizeze constant si, daca este
necesar, sa-si optimizeze produsele, serviciile si procesele. Aceasta incepe

cu proiectarea de produse si servicii, precum notificarile privind tranzactiile, si
include calificarea regulata a serviciului pentru clienti si a proceselor IT, pentru
a se asigura ca activitatea infractionald in timp real poate fi contracarata cat
mai repede posibil.

In final, comunicarea este o componenta cruciald a securitatii cardurilor.
Procesele de comunicare cu autoritafile, partenerii si clientii frebuie sa fie rapide
si concentrate.

In cazul unei fraude, comunicarea rapidd cu orice persoand afectatd este
cruciald. Mai mult, este important sa crestem constientizarea printre clienti

si parteneri despre pericolele fraudei privind cardurile de combustibil si sa le
oferim asistentd in prevenirea acesteia.

"
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04 4.2 Abordarea UTA cu privire la prevenirea
fraudei privind cardurile de combustibil

n calitate de furnizor de servicii de mobilitate, cardurile
de combustibil si servicii reprezintd piatra de temelie

a portofoliului de produse si servicii UTA. In consecintd,
securitatea cardurilor si a tranzactiilor este o prioritate.

In centrul eforturilor anti-fraudd ale UTA se afla echipa
sa dedicatd fraudei si securitatii cardurilor care
acoperd responsabilitati precum:

D Nofificarile tranzactiilorin timp real ce permit
clientilor sa intervind imediat

D Alertarea clientilor prin telefon in cazul detectarii de
evenimente suspecte

D Dezvoltarea siimplementarea de strategii si procese
pentru detectareaq, prevenirea si atenuarea
eficientd a fraudei

D Recomandarea tehnicilor pentru limitarea riscului de
frauda

D Colaborarea cu avocati, agenti de politie, FICFIB
si altii pentru a dezvolta si executa planuri pentru
solutionarea cazurilor de fraudd

D Dezvoltarea si monitorizarea rapoartelor si
informatiilor utile in prinderea infractorilor

D Realizarea de interviuri cu victimele si suspectii
pentru a obtine informatii cu privire la tipul de atac si
pentru a determina implicarea lor potentiald

14

Prin intermediul produselor,
serviciilor si proceselor noastre
ne angajam sa ne protejam
clientiiimpotriva formelor
actuale si emergente de
frauda.”

Carsten Bettermann, Director
Executiv al UTA

Securitatea cardurilor si
tranzactiilor reprezinta
factorii cheie de succes
din sectorul serviciilor de
mobilitate.
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Valorificarea informatiilor din industrie

Un motiv pentru rata mare de detectare a fraudei de catre
UTA este experienta acumulata prin ani de colaborare cu
organizatii de securitate de top, organisme din industrie si
experti terti.

In cazulin care UTA nu are expertiza internd, aceasta
colaboreazad cu specialisti, de exemplu, in domenii precum
criminalistica ciberneticd, amenintari emergente privind
cardurile de plata si produsele bancare, web trawling sau
investigatii criminalistice profunde. De exemplu, pentru
detectarea automata si optimizatd bazatd pe algoritmi,
UTA colaboreazd cu The ai Corporation Ltd, o companie
specializatd in sisteme bazate pe inteligentd artificiald
pentru securitatea platilor si monitorizarea franzactiilor. De
asemeneaq, UTA este membru al FICFIB, colaboreazd cu
Europol si este membru activ al organismelor din industrie
care stabilesc standardele comune pentru schimbul de date
sigur dinfre retelele de acceptantd si emitentii de carduri.

Mai mult, UTA lucreazd cu operatorii din statiile de alimentare
si servicii din 40 de tari europene pentru a se asigura ca
acestia respecta regulile de securitatea in propriile locatii,
precum camere CCTV sau prin IP, protectiiimpotriva instaldrii
de dispozitive de sustragere si capacitati de autorizare a
franzactiilor online.

Ca parte din grupul Edenred, UTA beneficiazd de expertiza
in domenii precum conformitate, confidentialitatea datelor
si securitate IT. Forumul privind frauda de lunga durata al
Edenred se intinde pe toate liniile sale de activitate in peste
50 de tari, impartasind informatii si cele mai bune practici pe
subiecte de la tipuri de fraudd pana la litigii.

| S
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Inteligenta artificiala si
invatarea automatizata sunt
instrumente indispensabile

din prezent pentfru a preveni

in mod eficient frauda privind
cardurile de combustibil si
pentru a detecta rapid cazurile
de fraudd. In cadrul colabordrii
noastre cu UTA, combindm
sistemele tehnice de ultima
generatie (aiAutoPilotML) si
cunostintele expertilor nostri

in carduri de combustibil, cu
experienta cuprinzatoare

pe care UTA o aduce

in domeniul prevenirii si
detectarii fraudei privind
cardurile de combustibil. Prin
intermediul acestei combinatii
de tehnologie, expertiza si
cunostinte ale expertilor,
obfinem un impact si o ratd de
succes foarte mare in legatura
CuU prevenirea si combaterea
fraudei privind cardurile de
combustibil.”

Dr. Mark Goldspink,
Director Executiv al The ai
Corporation Ltd

Combinarea expertizei
inferne cu colaborari cu

partenerii specializati pentru

a obtine rezultate.
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Asumarea unei atitudini proactive, de preventie

Pe IGngd experienta sa in acest subiect, UTA are o abordare
de preventie, de fipul ,securitate personalizatd”, pentru a se
asigura ca platformele si produsele sunt construite de la
bazd pentru o securitate maxima. Tn plus, compania
investeste semnificativ in cercetare si dezvoltare in domenii
precum analiza datelor, inteligenta artificiald siinvatare
automatizatd pentru a-si ajuta Echipa de fraudad si
securitatea cardurilor sa detecteze o gama mereu extinsa
de tipuri de fraudd cat mai repede posibil.

De exemplu, pentru a combate falsificarea in masd a
cardurilor de combustibil si de platd a taxelor, UTA a
implementat verificari de plauzibilitate geografica ce
monitorizeazd timpul si distanta dintre locatii pentru a vedea
daca este fizic posibil pentru ca o tfranzactie sa fie legitima
sau nu. Cand sunt idenfificate probleme, cardurile sunt
blocate imediat, iar clientii sunt informati.

O asemenea vizibilitate granulard a peisajului de fraudd din
Europa permite Echipei de frauda si securitatea cardurilor sa
actioneze pentru a minimiza riscul clientilor, pentru a solicita
asistenta Europol si a altor autoritafi competente, dacd este
necesar, si penfru a impartasi informatii in cadrul FICFIB.

Cardurile de combustibil digitale - mai rapide,

mai comode si mai siqure

y
y

14

Actualmente dezvoltadm noul
nostru card de combustibil
digital. Aceasta solutie
avansatd combind experienta
UTA in securitatea tranzactiilor
si prevenirea fraudei cu
cunostinfele aprofundate ale
companiei noastre mama
Edenred cu privire la serviciile
de plata.”

Carsten Bettermann,
Director Executiv al UTA

Procedurile de plata digitald contactless sunt in crestere - o tendintd acceleratd de
pandemia COVID-19. Aplicatiile privind cardurile de combustibil digitale pe un
smarfphone nu permit doar achizitiimai usoare la pompad ci asigurd si procese mai
rapide si mai eficiente, de la autentificarea si inregistrarea in sistem pana la

gestionarea datelor si rezervarilor proprii.

Un alt avantaj este reprezentat de nivelul aditional de securitate a tranzactiilor pe
care aceste carduri digitale il oferd in comparatie cu cardurile de combustibil fizice.
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Reducerea riscurilor clientilor

Pentru a reduce riscurile de fraudad privind cardurile clientilor, UTA a implementat
o serie de functii si servicii de securitate. Acestea includ blocarea cardului

24/7 prin intermediul portalului online UTA, coduri PIN pentru toate cardurile,
permiterea clientilor sa-si seteze propriile limite de cheltuieli, control privind locul
si ora la care pot fi achizitionate produsele si facturare si raportare transparenta.
Clientii pot limita suma de pe card pe care o pot folosi pentru achizitii si pot
limita zilele saptamanii si orele in care acesta poate fi folosit.

Serviciul de nofificare a tranzactiei UTA alerteaza clientii in fimp real atunci cand
se fac tranzactii cu cardurile de combustibil UTA, permit@ndu-le sa intervind in
cazulin care constatd ceva suspect. Serviciul poate fi personalizat pe cerintele
clientului, de exemplu, pot fi setate filire pentru a trimite notificari prin mesaj sau
email, se poate seta o valoare minima per tranzactie pentru orice alertd, sau se
poate seta o datd specificd tarii sau restrictii de timp.

In cele din urma, UTA sprijind clientii care sunt victime ale fraudei contactand
furnizorul, de exemplu, operatorul statiei de combustibil, pentru a solicita ca
acesta sa salveze orice filmare sau video CCTV pentru investigatiile polifiei.
Unde este cazul, Echipa de fraudd si securitatea cardurilor a UTA va colabora
cu politia pentru a furniza informatii ce pot fi folosite ca dovezi sau pentru a
identifica alte victime potentiale.

O istorie de succes

Pe scurt, UTA depune tot efortul necesar s anticipeze, sd identifice si sa
neutralizeze activitatea infractionald inainte ca aceasta sa afecteze clienti,

o afitudine in urma cdareia compania se bucurd de o ratd mare de succes.
Compania identifica aproximativ 20% din incidente inainte ca acestea sa

fie observate de clientfi. Acum doi ani, aceasta cifrd era de 63%, evidentiind
eficacitatea eforturilor companiei. Pe [Gngd identificarea multor incidente de
fraudd, UTA le gdseste mai rapid, fiind capabild sd reducd semnificativ pierderile
medii din ulfimii ani.
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4.3 Cele mai bune practici pentru utilizatorii cardurilor de

04 combustibil

Pe lGnga toate eforturile emitatorilor de carduri de a-si proteja clientii, acestia frebuie,
de asemeneaq, sa se protejeze, asigurdndu-se cd pdastreaza cardurile in siguranta si
diminueaza utilizarea necorespunzatoare.

lata cateva dintre cele mai bune practici pe care clientii ar trebui sa le respecte:

Pentru soferi:

Siguranta codului PIN

Utilizatorii de carduri ar frebui s memoreze codul PIN si
niciodatd sa nu-l scrie undeva unde ar putea fi descoperit
impreund cu cardul lor. Codurile PIN nu ar frebuie sa fie
niciodatd camuflate ca data nasterii sau numarul de telefon
de pe un dispozitiv mobil si nici nu ar trebuie sa fie divulgate
altor persoane. In plus, utilizatorii trebuie sa-si acopere codul PIN
atunci cand 1l infroduc intr-un dispozitiv de plata.

Siguranta cardului

Soferii nu frebuie sasi lase cardul niciodatd nesupravegheat in
cabina vehiculului lor sau la sediul companiei. Acest lucru creste
sansele ca acesta sa fie copiat fard ca acestia sa stie.

Ramaneti vigilenti

Utilizatorii de carduri trebuie sa verifice infotdeauna pompa
pentru semne de interferente si sa raporteze orice lucru
suspect. Este mai sigur sa folositi 0 pompd aproape sila
vedere pentru casier si/sau camera de luat vederi. Cé&nd
platesc in interior, titularii cardurilor trebuie sa evite sa dea
cardul casierului pentru a-l infroduce in dispozitivul de platd si
s& incerce sa facd acest lucru eiinsisi. In plus, acestia trebuie
sG se uite dupd vehicule suspecte parcate in apropiere.

Pentru managerii de flote:

S 4

Limitarea cardurilor

Angajatorii au posibilitatea de a seta limite pe valoarea
cheltuitd cu cardurile lor si frecventa utilizGrii zilnice sau lunare.
Pot fi setate si alte tipuri de limitari in functie de tipul produselor si
serviciilor ce pot fi achizitionate si locatiile aferente.

Verificarea tranzactiilor

Angaijatorii frebuie sa verifice facturile si chitantele cu
promptitudine pentru a se asigura ca toate platile sunt legitime.
Tn plus, rapoartele Kilometri per litru (KPL) trebuie monitorizate
pentru a identifica situatile de consum in exces.
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Educarea soferilor

Angaijatorii trebuie sa-si educe soferii cu privire la raspunderea personald;
privind faptul ca utilizarea necorespunzdtoare este frauduloasad si reprezintd
o infractiune penald ce poate duce la pierderea locului de munca si

/sau la urmarire penald. Tn plus, angajatorii frebuie sa implementeze
acordurile scrise ale soferilor - documentele semnate de catre soferi

care demonstreazd cd acestia cunosc si au inteles consecintele oricarui
comportament necorespunzator la conducerea unui vehicul al companiei.

Raportarea comportamentelor sau incidentelor suspecte

Angaijatorii frebuie sa depund imediat pléngere la politie daca soferi
lor sunt abordati de personalul locatiei sau de alte persoane pentru a
comite o fraudd sau dacd au fost martori la complicitate.

n plus, acestia trebuie sa raporteze pierderea sau furtul cardurilor sau
a situatiilor in care codurile PIN au fost compromise. Este important

sa raporteze incidentele politiei din fara in care a fost comisa
infractiunea, precum si politiei din tara de resedintd. Acest aspect
poate grabi colaborarea fransfrontalierd si poate duce la un rezultat
mai rapid si de succes al cazului.

Implementarea controalelor ,lejere*
—J Multe companii se bazeazd pe ponturi pentru a prinde
infractorii. Aproximativ 43% dinfre incidente sunt detectate
"? datoritd informatorilor sau a altor tipuri de informatii®.
Infroducerea unui sistem de avertizare poate avea si avantaje
L7 economice: angajatii si alte parti interesate reprezintd prima
linie de apdarare impotriva unei conduite necorespunzatoare
costisitoare. Detectarea timpurie oferd organizatiilor
oportunitatea de a adresa ingrijordrile intr-o etapad initiala si
previne penalizGrile financiare si daunele reputationale.

Frauda implicd adesea angajatii sau conducerea superioard
care poate anula controalele prin nivelul ridicat de autoritate.
Preventia necesitd un mediu de lucru care promoveazd
comportamentul etic, descurajeaza actiunile gresite si
incurajeazd angajatfii s comunice orice actiune gresitd
cunoscutd sau suspecta catre persoana potrivitd. Infractorii ar
putea sd nu comitd anumite scheme de fraudd dacd angajatii
refuza sa i ajute la comiterea unei infractiuni. Desi controalele
Jlejere” pentru promovarea unui comportament adecvat la
locul de munca sunt mai dificil de implementat si de evaluat
decdat contfroalele ,serioase” fraditionale, acestea sunt cea
mai bund apdrare impoftriva fraudei ce implicd conducerea
superioarad.

m ’ @(Ed 5 Sursa: KPMG
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05 Modul de raportare a fraudei privind cardurile

Intrebdri si rAspunsuri frecvente

in cazul unei fraude suspecte sau confirmate, va rugam sa aveti in vedere urméatoarele:

Pe cine trebuie sa sun in cazul unui incident?

Va rugdm sa contactati UTA imediat dacd o franzactie prin cardul UTA vi se pare
suspectd sau dacd nu atirealizat dvs. franzactia. Puteti bloca cardul suné&nd la 00 800 88
22 62 26 sau prin Contul de Client UTA. Apoi depuneti o pldngere la politia locala.

De ce trebuie sa depun o pldngere la politie?

Frauda si utilizarea necorespunzatoare a cardului pentru franzactii neautorizate
reprezintd infractiuni penale. Refineti ca este posibil ca dvs. sa nu fiti singura victima si ca
infractorul poate fi legat de alte infractiuni majore. Pentru a urmari acesti falsificatori, este
nevoie sa raportati orice caz de fraudd sau abuz polifiei. Politia are putere mult mai mare
de investigare si de asigurare a dovezilor decat dvs. ca individ.

Cdnd trebuie sa depun plédngerea?

Trebuie sa contactati politia imediat dupd ce a fost descoperitd frauda, deoarece
infractiunea poate fiincd in curs. Doverzile ce pot fi utile politiei, precum inregistrarile
video, sunt pdstrate de obicei doar pentru o perioadad limitatd. Perioada poate varia in
functie de cerintele legale din fara in care a fost comisa infractiunea.

Unde trebuie sa raportez incidentul?

Dacd aveti activitate internationald, trebuie sa avetiin vedere raportarea incidentului
politiei din tara in care a avut loc incidentul si politiei din tara de resedintd. Deoarece,
in cazul unei fraude fransfrontaliere, polifia poate avea nevoie sa colaboreze pentru
investigatii si urmariri.

Ce informdtii trebuie sa divulg?

Fiecare investigatie este diferitd, insd angajatorii frebuie sa fie pregdtifi sa furnizeze
informatiile solicitate de catre politie, precum:

D Datele companiei, inclusiv adresa si codul fiscal

D O descriere a incidentului, inclusiv numarul de card/BIN, locatia,

data si ora, suma furatd

Detaliile cu privire la locurile in care este pdstrat de obicei cardul si codul PIN.
Dacd incd mai aveti cardul

Daca cardul a fost blocat si daca raspunsul este afirmativ, cand?

Unde se aflau soferii dvs. inainte de incident, de exempilu: realimentau, parcau sau
luau o pauzd

D Oirice alte informatii relevante

| S
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Concluzie

Constientizareq, vigilenta, monitorizarea, tehnologiile poftrivite si un raspuns rapid la
incidente: tofi sunt factori cheie in minimizarea riscurilor de fraudd cu cardurile de
combustibil.

Frauda cu cardurile de combustibil este in crestere si cauzeazd pierderi financiare
semnificative in fiecare an.

Mentinerea cunostintelor actualizate despre cele mai recente tactici de frauda si
amenintadri regionale, verificarea riguroasd a tranzactiilor si deconturilor, asigurarea ca
soferii sunt instruiti si vigilenti pot fi instrumente utile pentru protejarea flotelor impoftriva
infractorilor.

Tn plus, implementarea instrumentelor tehnice si @ mdasurilor de securitate poftrivite poate
duce la detectarea timpurie a fraudei si la un raspuns mai rapid si mai eficient.

In cele din urma, cea mai bund protectie impotriva fraudei privind cardurile de
combustibil este colaborarea continud si eficientd dintre operatorii de flote si furnizorii de
carduri de combustibil.

In cadrul UTA, securitatea si protectia clientilor este pe primul loc. Compania va continua
sd investeasca si sa inoveze in demersul de a stopa orice forma de fraudad si de a
minimiza riscurile pentru clienti.

Aflati mai multe

Pentru informatii suplimentare despre fraudele cu cardurile de combustibil sau
pentru a afla mai multe despre politicile UTA, despre cele mai bune practici de
securitate sau solutii tehnologice, va rugam sa-I contactati pe:

David Jones

Director Securitate Platfi si
Dezvoltare Corporativa UTA,
Solutii pentru Flote si Mobilitate,
Edenred

david.jones@edenred.com

19



ed

Despre UTA

UNION TANK Eckstein GmbH & Co. KG (UTA) este unul dintre liderii pe piata cardurilor de combustibil

si serviciilor din Europa. Companiile client pot folosi sistemul de carduri UTA pentru a alimenta cu
combustibil, fard numerar, in peste 68.000 de statii de alimentare din diverse retele, in 40 de tari europene
si pot beneficia de alte servicii precum decontarea taxelor de drum, servicii de reparatii, servicii de
interventie in caz de pand si fractare. in plus, rambursdrile de TVA si accizele pe combustibil pot fi
solicitate prin intermediul unui partener UTA, furnizor de servicii specializate.

UTA a fost votat ,,Cel mai bun furnizor de carduri de combustibil pentru IMM-uri 2021" intr-un sondaj
realizat de revista germanda Wirtschaftswoche si de instfitutul de cercetare a pietfei ServiceValue.
Compania, care a fost infiintatd in 1963 de Heinrich Eckstein, este detinutd astazi de Edenred SE.

Pentru mai multe informatii: uta.com

Despre Edenred

Edenred este lider de piatd ca platformd de servicii si pldti si este partenerul de zi cu zi al intregului
ecosistem al pietei muncii, conecténd peste 50 de milioane de angajati si 2 milioane de comercianti
parteneri prin intermediul a peste 850.000 de clienti corporativiin 46 de tari.

Edenred oferd solutii de platd cu destinatii specifice pentru alimentatie (tichete de masd), flote auto si
mobilitate (carduri de combustibil, solutii multi-energy, mentenantd, taxe de drum, parcdri si vouchere

de fransport), stimulente (vouchere si carduri cadou, platforme dedicate angaijatilor) si plati corporative
(carduri de plata virtuale).

n concordantd cu misiunea grupului, “Enrich connections. For good.”, aceste solutii sporesc bundstarea si
puterea de cumpdrare a utilizatorilor. imbunatatesc atractivitatea si eficienta companiilor si anima piata
muncii si economia locald.

De asemeneaq, favorizeazd accesul la o alimentatie mai sandtoasd, produse mai sustenabile si solutii de
soft mobility.

Cei 10.000 de angajati Edenred sunt condusi de misiunea comund de a transforma piata muncii intr-un
ecosistem interconectat, mai sigur, mai eficient si mai prietenos zi de zi.

7n 2020, datoritd activelor sale tehnologice globale, Grupul a gestionat un volum de afaceri de 30 miliarde
de euro, efectuat in principal prin aplicatii mobile, platforme online si carduri.

Edenred este cotatd la bursa de valori Euronext Paris si este inclusa in urmatorii indicatori: CAC Next 20,
CAC Large 60, Euronext 100, FTSE4Good si MSCI Europe.

Pentru mai multe informatii: edenred.com

UTA Romania Services SRL d
Calea Serban Voda, Nr. 133, Sector 4, Bucuresti — Romania €
T/ +40 213 065-900 - client.romania@uta.com - uta.com/ro

We connect,
You win



